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SoH 1- e PROTECAO DE DADOS PESSOAIS NO CREA-PR SHH

s Nos ultimos anos, o governo brasileiro iniciou as Em 2019 era recente a aprovacao da Lei Federal n® 0 Crea-PR, na qualidade de pessoa juridica de direito D
. tratativas para requlamentar a utilizacao de dados 13.709, de 14 de agosto de 2018, Lei Geral de Protecao de publico, se enquadra no Capitulo |V da Lei e esta sujeito e
pessoais em seu territorio, visando garantir a seguranca Dados Pessoais - LGPD, dispondo sobre o tratamento de a nova reqgulamentacao, pois realiza o tratamento de
. dos dados e a privacidade dos titulares, além de dados pessoais, feito por pessoa fisica ou juridica de dados pessoais. A
.. ...  convalidar a autonomia que o titular possui sobre a direito publico ou privado. Cee

..... utilizaco de seus dados. 0 tratamento de dados pessoais pelo Crea-PR envolve e

L A LGPD foi aprovada com o objetivo de criar dados de titulares que sao partes em processos e SRREE
n Essa iniciativa também ocorreu pela necessidade de o ferramentas e processos para a protecao e controle do protocolos de profissionais, empresas, anotacoes de S
..... governo brasileiro acompanhar o0s  padrdes cidaddo quanto ao uso dos seus dados, estabelecendo responsabilidade  técnica, entidades de classe, A
internacionais de protegao de dados pessoais. regras claras para que empresas e organizagoes usem instituicoes de ensino, atendimento ao publico,
. legitimamente dados pessoais nas suas atividades. processso de fiscalizacao entre outros. e
e Ao passo que a legislagao internacional foi se e
. estabelecendo de maneira mais completa e minuciosa 0 cumprimento da legislagcao e principalmente, a Portanto, tais informagoOes precisam ser devidamente e
no conceito de tratamento de dados pessoais, realizacao de procedimentos adequados e seguros para classificadas e protegidas nos termos da LGPD, sendo
NI garantindo a seguranca juridica necessaria ao titular tratamento dos dados individuais, visa garantir a restrito o acesso apenas aqueles que a lei permitir e A
.. ...  dos dados, o Brasil foi impelido atender a este anseio, protecdo e o fluxo com a utilizagao legitima de dados desde  que  cumpridos  determinados  ritos .

""" ao mesmo nivel internacional. pessoais. administrativos. s



g ]. Implementagao SRREE

..... da LGPD

s No Conselho, a maioria das operagoes de tratamento de Essas medidas técnicas se aplicam a diversos tipos de Essa preocupacao e o estabelecimento de medidas D
. dados ocorrem por meio de alguma solugcao de dados, mas principalmente aos dados pessoais do técnicas e administrativas para garantir uma operacao e
tecnologia da informacao e comunicacao (TIC), embora sistema corporativo do Crea, composta por de dados sequra, decorrem de previsoes normativas que
. ainda ocorra o atendimento presencial e a fiscalizagao aproximadamente 87.116  profissionais e 20.607 autoriza o tratamento de dados extra LGPD, por exemplo, A
.---- em campo em todas as cidades do Estado do Paran, empresas registrados. Lei n212.527/2011 - Lei de Acesso a Informagado e o Lein® ...
n que acessa e coleta diversos dados, entre eles dados 12965/2014 - Marco Civil da Internet. S
e pessoais, todas essas demandas sao registradas e Tambem ha dados pessoais obtidos nos mais de 182.764 A
.. ... tratadas virtualmente e compéem o banco de dados do atendimentos pessoais e telefonicos, que geram mais Com a chegada da Lei Geral de Protecao de Dados - B
. Conselho. de 323 mil protocolos, dados pessoais obtidos em LGPD, o Conselho que ja& estava comprometido com a e
aproximadamente 28.030 fiscalizagoes e do registro de protecao de dados, iniciou as tratativas necessarias
..... Para proteger esse banco de dados, sdo adotadas 444.350 anotagles de responsabilidade técnica - ARTs. para adequacdo de Seus processos e Servicos ao L
.-~ -+ medidas técnicas e administrativas gque visam evitar o tratamento de dados pessoais de acordo com a

..... acesso nao autorizado, evitar que ocorram situagoes finalidade e ao estrito cumprimento de suas obrigagoes e

----- : : - dados que coleta e manuseia, tendo em vista nao : : , JERCIRE
----- acidentais que possam acarretar a destruigao, a perda, legais. A segquir sera apresentado esse processo de Cee e

0 Crea-PR, j& demonstra ter precaugao com os diversos

somente a importancia desses dados para o exercicio -
adequacao e os excelentes resultados que o Conselho

e a alteragao de dados, aléem de evitar praticas ilicitas o . , ,
..... e . das atividades de engenharia do pais, mas também, a o : e
..... na utilizacao de dados que estao sob a obteve, principalmente para os titulares de dados

----- - natureza sigilosa de boa parte deles. : oo
----- responsabilidade do Conselho. J P pessoals. .



1 NOTA TECNICA GTLGPD N21/2019 S

S Em 2019 o Conselho Federal de Engenharia e Agronomia Como resultado dos trabalhos do GTLGPD, em novembro S
. - Confea, montou um Grupo de Trabalho, para iniciar os de 2019 o Confea publicou a Nota Técnica GTLGPD n® e
.---.  estudos e compreender o impacto das mudancas que a 172019 com objetivo de orientar os Creas quanto a
D da LGPD proporcionaria em todo o sistema Confea/Crea. adequacao a Lei n? 13.709/18- LGPD e garantir que a .
e 0 Crea-PR participou do Grupo de Trabalho, contribuindo privacidade e a protecdo de dados pessoais fossem e
juntamente com representantes de outros Creas, na parte do cotidiano das atividades e fungoes
e preparacao de orientacoes a todo o sistema, quanto ao desempenhadas pelo Sistema Confea/Crea, protegendo A
tratamento de dados pessoais a partir da nova o titular no que diz respeito ao processamento,
legislacgao. tratamento e livre circulagao de seus dados pessoais.
.-+-+  Na ocasido os membros participantes do GTLGPD A Nota Técnica GTLGPD n2 1/2019 foi composta de cinco
S elaboraram um documento para orientacao dos Creas no etapas essenciais para que o sistema Confea/Crea S
..... processo de adequacdo, considerando a legislacéo iniciasse seu processo de adequacdo a LGPD. Essas A
brasileira que tratava de alguma maneira sobre o tema etapas auxiliariam tanto em um processo de
U de protecao e privacidade de dados pessoais e 0sS contratacao de consultoria especializada no tema, como A
S conceitos e principios apresentados no art. 5% e 62 da na organizacao e planejamento para conducao do S

""" LGPD. processo de adequacao por iniciativa e meios proprios.




i ETAPAS - NOTA TECNICA GTLGPD N21/2019 .

""" Etapa1- Atividades Preliminares Etapa 4 - Execugao do Tratamento dos S

pDados i

..... Designar o DPO juntamente com a equipe de trabalho

----- para realizar as atividades de adequacao, comunicacao

Revisar contratos e convénios. Adequar processos, - -« -

..... sobre as mudancas as areas e partes interessadas e

----- realizar um levantamento da legislacao pertinente ao

""" Conselho e as questoes de privacidade de dados

sistemas, sites e portais de acordo com a legitima
finalidade de tratamento dos dados pessoais, avaliando .. ...

0s dados coletados e excluindo quaisquer dados que nao - - - -

----- pessoais.

atendam aos critérios e finalidades do processamento. . ....

----- Etapa 2 - Identificacao dos Dados

----- Pessoais Existentes

Etapa5 - Monitoramentoe 10

acompanhamento da aplicacaodaLGPD - .- -

..... Realizar um inventario de dados para identificar

----- processos e servicos que envolvam o tratamento de

T Acompanhamento da execug¢ao das atividades das

dados pessoais, quais os tipos de dados, como sao

etapas anteriores e emissao de relatorios gerenciais da .. ...

----- coletados e onde sao armazenados.

----- aplicacao da lei. SRR

----- Etapa 3 - Definicao ou Adequacgao de

----- Normativos

----- Elaborar ou adequar politicas voltadas ao tratamento de —

""" dados pessoais, bem como estabelecer ou adequar um .

..... repositério para gerenciamento de fornecimento ou

----- retirada de consentimentos dos titulares.



i o CREA PRINVESTINDO EM IDEIAS S

----- Uma ideia que virou projeto

""" Em 2019 o Crea-PR possuia um Programa de Gestao 0 projeto sequiu a metodologia ja estabelecida pelo

..... de InovacgoOes o0 qual recebia propostas de ideias Crea-PR, denominada ProjCrea, iniciando com a
inovadoras e foi por este canal que uma funcionaria funcionaria proponente do projeto preenchendo o
. da Inspetoria de Londrina encaminhou a proposta formulario de proposta de projeto, em seguida a e
que culminou no projeto de implementacao da LGPD proposta foi encaminhada para superintendéncia
S no Crea-PR. que ap0s avaliacao e aprovacao designou a equipe o
. de trabalho. .

..... Inicialmente a proposta era apenas de elaboracgao

S da politica de privacidade do Crea-PR, mas nesta Cabe destacar que este projeto foi proposto e

""" epoca o Conselho ja estava se preparando para

gerenciado pela funcionaria de inspetoria que atua

..... tomar medidas para adequacao a LGPD e j& estava

R prevista a sua participacao no no Grupo de Trabalho gerente do projeto pela superintendéncia e que esta

C GT LGPD do Confea.

em tarefas administrativas a qual foi designada e
acao demonstrou que Crea Pr investe em talentos = el U Rl =  GEEEEEEEESN—— @ ===00 0

que estao distribuidos em todas as areas do

..... Ao receber a proposta de elaboracao da politica de

R privacidade para o Crea-PR, pelo programa de Lonseline.

Paw gestao de inovagao e apos avaliar as justificativas 0 sucesso deste projeto esta diretamente ligado ao

..... da proposta que era decorrente de atividades da

©: . Pposgraduacao stricto sensu em direito empresarial. - g,adro funcional, os quais foram eficientes em

""" realizada pela funcionaria de Londrina, o

investimento do Conselho em profissionais de seu - GO

compreender os requisitos legais e realizar todas as

R departamento de planejamento optou por acolher a entregas previstas para levar o Conselho a um alto

P ideia e amplia-la para um projeto alinhado a Nota nivel de adequacao a LGPD. g

. Técnica GTLGPD n21/2019.




Metodologia Aplicada

* ProjCrea

SRS * Proposta de Projeto

SRR * Aprovacao da Proposta de Projeto

S  Termo de Abertura de Projeto

S  Registro das Partes Interessadas

1525 » Plano de Gerenciamento de Projeto

SRR  Cronograma - Estrutura Analitica do Projeto

S  Encerramento do Projeto




2. Metodologia

Aplicada

PSG GSG 07 - ProjCrea

Em 2019 o Crea-Pr possuia o PSG GSG 07 uma
metodologia customizada, denominada ProjCrea
para a formalizacao de propostas de projetos a
Gestao do Conselho, essa metodologia formalizava
todas as etapas de conducao e gerenciamento de
projetos.

0 Método ProjCrea - metodologia de gerenciamento
de projetos customizada ao Crea-PR, implantada
através de padrao do sistema de gestao, utilizava,
entre outras fundamentagées conceituais e
estruturacao base, o modelo instituido no PMBOK de
processos, grupos de processos e areas de
conhecimento.

0 método ProjCrea estava organizado em vinte duas
grandes atividades, organizadas em seis grupos de
processos e conforme a classificacao do projeto (P,
M ou G) a metodologia indicav quais sdo os itens
obrigatdrios, aconselhaveis ou facultativos.

PROJCREA

Gerente de Projeto
Analista de Projeto

Patrocinador de

Projeto
Gerente de Area

GRUPO DE PROCESSO

Viabilizar

Iniciar

Executar

Monitorar e Controlar

Encerrar

DOCUMENTO

Formulario de Proposta de Projeto

Termo de Abertura de Projeto

Registro das Partes Interessadas

Plano de Gerenciamento do Projeto

Protocolo de Solicitagao de Mudanca

Relatério de Desempenho do Projeto

Termo de Encerramento do Projeto

Repositdrio Geral do Projeto



T PROPOSTA DE PROJETO =

----- Alinhamento Estratégico 2018-2020 - ---

----- Proposta de Projeto para Adequacao SEERS

----- . O projeto estava alinhado com o mapa estratégico SR
----- do Crea-PRa LGPD Po) & ?

do Crea-PR, 2018 - 2020, nos itens: P

..... A proposta teve como objetivo identificar as

----- lacunas existentes em relacao a nova abordagem de

Visao: ser reconhecida como organizagao  .....

referencia em inovacao, agilidade e modernidade. - - - - -

Cliente: elevar a satisfacao dos clientes usuariosde .. ...

produtos e servigos do Crea-PR. ...

tratamento de dados pessoais proposta pela LGPD e

----- a proposicdo de um plano de adequagdo para a

----- implantagao das melhorias necessarias nos

Valores: respeito, desenvolvimento e valorizagao ...

..... processos do Crea PR.

N das pessoas.

. S
..... ,/ | o o o o o
et on o 7 1 torororor
BN 00900 i SN
L ! o
S WIIIPIP - S
L . | A . . SN
_____ ! mportancia, Beneficios e Vantagens ! S
L O d : O L
. T o Projeto
.. Equipe Multidisciplinar composta . ol
..... quip P P Custo do Projeto Ll
... pelos funcionarios do Conselho Preparar o Crea PR com rotinas que apresentassem L
e . o solucdes de problemas envolvendo a privacidade e a Inicalmente nado foi estimado o patamar de ...,
S Devido as caracteristicas dos trabalhos, bem como orotecdo de dados, criando politicas de conduta investimentos para o projeto de adequacao a LGPD. S

L a definicao de critérios técnicos da area de . : L
interna, com treinamento dos colaboradores e a

e informatica, critérios juridicos de interpretagao e orevencdo de falhas, de exposicio de dados y

S aplicacao da LGDP e critérios fisicos e de gestao de : : : g
pessoais de modo a garantir o gerenciamento

EERE documentos, a equipe designada para o projeto, foi apropriado dos ativos de dados. - - L

----- composta por membros de departamentos do Crea- -

C PR. . A



R APROVACAO DA PROPOSTA DE PROJETO s

B 09900 SEEES
. it S
S o SR
211 Complexidade e Classificagao do Aprovacao do Patrocinador Portaria de Definigao de Equipe i
Projeto 0 formulario de proposta de projeto, foi

" : : N No dia 16 de janeiro de 2020 foi emitida a Portaria .. ...
encaminhado ao superintendente para aprovacao e

..... ApOS d avalia(;éo das variaveis de: ContribUiQéo n® 08/2020 que Compés a comissao com 4 - - - - -

----- : e - : apos reuniao com a funcionaria proponente, e as S
----- direta aos objetivos estratégicos anuais da finalidade de adequacdo dos processos e

gerencias dos Departamentos das areas a proposta

: , procedimentos aos dispositivos da LGPD, atravésda .. ...
""" e de projeto foi aprovada. e

.- -- - equipe;  Quantidade areas  envolvidas execugao das atividades previstas na Nota Técnica - - - '

superintendéncia; Complexidade; Tamanho da

- diretamente; Dependéncia com outro projeto; Com a aprovagcao da proposta de projeto e a GTLGPD n? 1/2019. R
.. ... Tempo; Aquisicoes; Custo de manutencao do designacao do gerente e do analista para compor a o _ e
-+ -+ produto ou servico gerado; Redugao de despesas sua condugao, iniciou-se o processo SEI n?® A Comissen Tl GOMPOSEE por MOUE MEMmNes, oLt

..... operacionais; Valor agregado e Relagao custo x 017.004222/2020-74 no qual estd documentado todo anelenels oo deparipmenios e pRnERmeno; <. ...

informatica, juridico, ouvidoria, analises técnicas, - - - - -

..... beneficio o projeto foi classificado como de grande o trabalho realizado na conducgao do projeto.

fiscalizacao, regionais e inspetorias.
---- porte. G q )



r B lcada. TERMO DE ABERTURA DE PROJETO )

Co s Seqguindo a metodologia ProjCrea, foi elaborado o * Politica de Armazenamento de Dados atualizada » Relatorio de impacto a protecao de dados o
e termo de abertura de projeto, um de seus e adequada a LGPD. pessoais, aprovado. A
principais objetivos foi definir o escopo do  Politica de Gestao de acesso a funcionarios e * Modelo de consentimento fisico e virtual para
U projeto. visitantes atualizada e adequada a LGPD. utilizar nos formularios do Crea PR revisado e e
e e * Politica de Notificagao de Ocorréncia de aprovado. S
S Breve Descri¢cao do Escopo . , , S
_____ Seguranca de Dados, para comunicacao de » Matriz de acesso aos sistemas de acordo com a A
e vazamentos de dados a Autoridade Nacional de classificacdo do operador, aprovada e R
* Processos e fluxo de tratamento de dados Protecdo de Dados e aos titulares, bem como os implantada. Operadores devidamente treinados
Ll pessoais definidos, devidamente classificados responsaveis pela execucao, treinados. e com niveis de acesso aos sistemas ja il
de acordo com sua finalidade e que atendam - Contratos e convénios e instrumentos definidos.
Sha aos requisitos da LGPD. congéneres revisados e adequados a LGPD e - Sistema de controle de protecdo de dados S
U * Relatorio com resultado da analise dos dados procedimentos adequados para 0 identificados e monitorados por meios digitais. Lol
pessoais e necessidades de adequacdes para o armazenamento dos documentos. Sistemas, formularios online e &rea restrita,
L atendimento a LGPD revisado e aprovado. - Criticidade de senhas troca de senhas em atualizados com a devida exclusdo dos DR
* Politica de Seguranca da Informacao atualizada determinados periodos e com utilizacdo de documentos pessoais classificados como
SEEE e adequada a LGPD. mailsculas, mindsculas, simbolos e nimeros. desnecessarios. SRR
DR * Politica de Gerenciamento de Riscos atualizada « SSIs registradas para adequacdes necessarias « Emissdo de relatérios gerenciais da aplicacao e
e adequada a LGPD. nos processos que envolvam os sistemas que o da lei, para acompanhamento da execucdo das
S * Politica de Gestao de Pessoas atualizada e Crea PR utiliza, ou seja, Sistema Corporativo, atividades relativas as adequacdes a LGPD. r

L adequada a LGPD. Manual Eletronico, SIC, SCI, SEI. i



R REGISTRO DAS PARTES INTERESSADAS S

prr Junto ao termo de abertura do projeto foi Restrigéo Estimada de Tempo I

preenchido o formulario de registro das partes Mais a frente ficara evidente que houve prorrogacao e

interessadas, tal documento permitiu identificar e 0 prazo para execuc;é.o do. projeto foi estimac?o <l no prazo de execucdo do projeto, passando para 21
SEEs classificar pessoa, departamentos e terceiros que 14 meses a contar de Janellro de 2020 a fever,elro d? meses a contar de janeiro de 2020 a setembro de SEEEE
L seriam impactados com os resultados obtidos no 2021, sendo a Fase 1 até a Fase 4 concI.U|da ate 2021, sendo que todas as fases foram concluidas DR
projeto, essa identificacdo auxiliou na elaboragao e outubro de 2020 e a Fase 5 e Fase 6 realizada de até setembro de 2021,
S execucao das tarefas do projeto. novembro de 2020 ate fevereiro de 2021.

SERVICO PUBLICO FEDERAL e

----- CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO PARANA — CREA-PR Coe e

o Registro das Partes Interessadas (RPI) S

""" 1. IDENTIFICACAO 2. CARACTERIZACAO 3. CLASSIFICACAO SR

..... Cod.

b. Poder na | c. Interesse | d. Influéncia o, Impacto | & Interna/ b. apoladora/
empresa no projeto | no projeto - \mp

a. Parte Interessada b. Area c. Funcao a. Principails expectativas c. Observacoes

externa neutra/ resistente | |

Adequar todo o sistemado | | | Vv 1t 9t 00

Juliane Marafon DEPLAN Funcionario Crea Pr a LGPD, até outubro 5-Muito Alto 5-Muito Alto | 5-Muito Alta | 5-Muito Alto Interna Apoiadora L
de E.DEG ......




R PLANO DE GERENCIAMENTO DO PROJETO S

©: . Apés a conclusdo do registro do termo de abertura do  Planejamento e definicao do Escopo Execucao do Tratamento de Dados ol
EEEE projeto e a previa definicao do escopo, iniciou-se o . o o Pessoais EEEES
..... planejamento do gerenciamento do projeto, o qual foi Fase 1, de planejamento, ponto inicial para definicao do e
SaEE registrado no documento denominado plano de escopo do projeto, as atividades a serem executadas em  Fase 4, realizar o levantamento das informacoes sobre a S
Coo gerenciamento de projeto, que continha: cada fase e metas a serem alcangadas junto ao Crea-PR. natureza dos dados, como e onde eles sao mantidos, em L
e que formato é armazenado e quais Sao as Ce
..... (EAP) e o Dicionario da EAP. Levantamento dos Dados Pessoais SRS

..... Acompanhamento da Aplicagao da LGPD " cooo

.....  Planejamento do Tempo, contemplando o cronograma, Fase 2, realizar um levantamento geral de todas as e

----- ue incluiu, além dos prazos, também o0s responsaveis e : ~
d P P atividades que envolvem tratamentos de dados pessoais  Na fase 5, os trabalhos das fases 1a fase 4 deverdo estar

""" elas atividades e os principais marcos do projeto. , . .. S
----- P prIncIp PToJ nos processos do Crea PR. concluidos. Iniciard& o acompanhamento das atividades, S

..... « Plano de Recursos Humanos contemplando o velo periodo de quatro meses e

----- organograma do projeto, evidenciando 0s nomes e Analise de Documentacgao Aplicavel Cee e

A papéis, estrutura hierarquica, relacoes de Encerramento do Projeto .

----- L : : A Fase 3, identificacdo das normas, leis e demais
----- subordinacao e assessoria, relacionando os membros e

""" requisitos legais, obrigatérios ou voluntarios, aos quais Na fase 6, havera a comunicacao do encerramento do

_____ autorizados a participar da equipe do projeto.

----- i . 0S rocessos do Crea PR estao sujeitos e sao rojeto, formalizando a aceitacao das entregas finais. C e
-----  Matriz de Responsabilidades. P J Pro] ¢ J cnma e

e  Plano de Comunicacgao. relacionados a LGPD. o

 Planejamento de Custos.

-----  Planejamento de riscos com a identificagao dos riscos S

Lo e classificacao do grau de cada risco. =



e 2.

MEGLLIGLIEYVJIEGEEE (L IKUUNUJLKANMA = FSIKUITUKA ANALITILLANNUUPEPRKU I

..... A sequir esta o registro do cronograma da estrutura - - e
..... |, . d . (EAP) . l’ﬁojecu,ibre N ‘mﬂ Implantw LGFO O O, v e e e e
----- analitica do projeto - ue orientou as entregas L - BT : s
_____ p J q g . Projen l’f.c(xs | Reassos ver D (7] e e e e
..... dos trabalhos executados pela equipe do projeto. No ) D N dorome | gom  Coplr | dpbwere | 53 Mentar | 3 Conectr | R Infomecho B Assocr Rearscs 48 Procurs A
_____ =) (B ENP Afastyr s sy Recortar | @ Defetyr o Desidentsr | Desconectar Colerdirio  Sshvar a Baselne Y Roler pera a tarefa L
.- -- - registro da EAP é possivel identificar o escopo do . e st lrelea st e | RERES
T projeto e a lista de entregaveis gerada a partir de . Lo e 4= S
..... 1 B Implantar LGPD no Crea PR 03/02/20 08:00 26/02/21 1700 oL
A H 1 A " A " 2 Efase 1 -~ Plancjamento e definigio do E 03/02/20 08:00 14/08/20 1700
SRR tecnicas de decomposicao de cada “entregavel” em : R oot kit SRR
-+ -+ "entregdveis” menores, o que possibilitou estimar : R s et S
_____ , . " , "o 6 CRONOGRAMA s eferente 3059150 7-plano de garencamento-de-projpeto $G°-1 03/02/20 08:00 2404/ 1700 e e e
Crra prazos para cada ultimo “entregavel” listado. 7 P e A0 et 5015 5507 lare-de-perencaments s oropets 56 03/02/20 08:00 240420 1700 Cr e
_____ ] Elfase 2 - Levastamento dos Dados Pessoais: 03/02/20 08:00 02/09/20 1700 L
_____ 9 ReDn com resuitado da anaise dos dados Dessoas ¢ Necesncades Ot adequacies pira 0 atendmento § LGPD 03/02/20 03:00 BRAN 1700 N das e e e e
..... . ;e . . . T - o eraficar 08 processos envolvam a coleta de dados dentfichoes ¢ eventuaiments sergives NOS Drocessos organaaconas;  03/03/20 03:00 27008/20 170 19das e e e e e
..... Para tanto foi necessario definir e sequenciar as I i w kel e e S R et SRy < W2 40 Bdw o
..... .. - . P3N - 5 Mdernficar & fnaldade da coleta e requsto pera ratamento; 03/02/20 08:00 2808/20 17:00 0 das = S e e e
----- atividades para execucao do projeto, conforme cada B T idersfcar qus © Auxo € responsives peko rataments por ande o dado coletado bamitar; 03/08/20 08:00 2808/20 17:00 20 das A
----- 5 T Meraficar o5 confroles execstados pira o protecio do dado, se 34 houver; 03/08/20 08:00 208/ 17:00 0 das LR T
""" A int 1 A 15 Ematr 0 relatine ¢ agresenty § Comasdo LGPO 30820 08:00 0209/ 1220 4 3 oo
_____ entregavel definido na EAP, estimando duracao para z S i s st ﬁ o
----- cada atividade (conforme disponibilidade dos recursos . e e i e
""" .. . . . 19 Adequar  PST a5 carsctensticas legais dos processes do Conseho 03/02/20 08:00 20/03/20 17:00 35das et
""" humanos, materiais e equipamentos) e indicando o = Reata 553w verfcagho daseranga i da P 230320 0800 oo s
: ) o 21 553 aprovando a PSE reslzar consults plblica 020720 08:00 3L08/20 17:00 2 43das _—_
..... responsavel para cada atividade. 2 S A 5 el e e Ml P T M - A
_____ 2 Realzy Tenamentn com 08 opersdones 01/3/20 08:00 X/10/20 1700 2 22des e
_____ M Comurcar formalmante o 09O sodve 8 publicacho da PSI OL/120 03:00 NP0 R 2 das L
fr o o:od 5 [ Politica do Consentementes; 03/02/20 08:00 13/10/20 1700 182 dias foro:o:o:
..... Por tratar-se de um projeto classificado como grande, % Exoborer Poliicn d Privecidede dos Dudes {coskies) 93/02/20 080 22/9(20 179 e
_____ reg Defirw 0 tpo de documentn da PPD (InstrugBo de Servgos n® 018/20 14, verdicxr) 0302/20 0800 006720 17:00 107 das e .o
- foi utilizado um software especifico para projeto, : e e = = = -
..... .~ ops . . . » Envir nformatve 205 operadores sobre 3 viginoa da PO 05/05/20 08;00 22005120 12:00 5 0 des W . o
_____ naquela ocasiao o software utilizado foi o ProjectLibre B Comncr formelmete 0 0PO sobre  pubcacho da PO 0905120 08:00 2pm 0 B 12 dos T
..... o - N .. . - - B faborar ciusulas de consentimentos para inchesbo nos FORMULARIOS de solicitacdes do Crea PR 06/08/20 08:00 29/05/20 1700 e ———— MRS o
..... e sua ut|||zagao nao gerou custos adicionais ao £ Elaberie clauna de consenteents adecquads b cadh formuline 05/08/20 03:00 20/08/20 17:00 11ds — e o o
----- M Qral:ui&l;\n-«»&Kb&mmumsuw‘macmwmﬂ 21/03/20 03:00 2708/20 17200 33 S das : — . = Do o
..... prOjetO. | A ox omomom




I - oo ENCERRAMENTO DO PROJETO .

XEEN Apods preenchido e avaliado pelo analista do projeto o Um cronograma de reunides com periodicidade mais
S termo de encerramento foi autorizado pelo curta, garante mais eficacia na conducdo do projeto, L S
ol patrocinador. O projeto foi encerrado com a entrega  melhora a comunicacdo das equipes, garante uma ﬁ R
de todos os servigos previstos no cronograma. maior produtividade e eficiéncia nas tarefas L OLOlO
desenvolvidas. Um prazo muito longo prejudica os ﬁ-lﬁlm
R Licdes aprendidas no periodo do projeto resultados pretendidos no projeto. o EEEES
Comunicagdo com o apoio do patrocinador foi
e Gerar um processo SEI especifico para cada entrega da fundamental para conscientizar todos os empregados e
e EAP, registra todo o andamento especifico da entrega, sobre agoes de prevencao, educagao e instituigao de e
R permite a anexacdo dos documentos proprios da novos habitos relacionados ao tema do projeto - LGPD. R
entrega, permite o acompanhamento dos setores que 0
e processo tramitou e o acompanhamento do prazo A
dispendido em cada tramite.
A distribuicao balanceada das tarefas do projeto,
e principalmente quando ha& um ndmero elevado de Lo
tarefas, permite que o prazo de entrega da tarefa seja
no cumprido com maior rigor, evitando a necessidadede N L e e

..... prorrogacao do prazo do projeto.




Processo de Adequagao

* Papel das Areas

SRR e Seqguranca da Informacao

SRS  SEI - Sistema Eletronico de Informacao




0 B EReYeeS PAPEL DAS AREAS S

..... Apds a conclusao do projeto de adequagao o Conselho Ouvidoria Superintendéncia e
----- manteve um sistema de governanca em privacidade o .

""" Responavel por receber, registrar e encaminhar para

..... qual busca estar conectado ao seu sistema de Responsavel pelo inter-relacionamento entre o0s

----- governaca corporativa. As atividades no ambito da  tratamento adequado as reclamagoes, elogios €  ,rqcessos e suas respectivas tarefas, e pelo adequado L

_____ privacidade de dados envolvem diveras areas desde sugestoes referente aos procedimentos e agoes do

1110 sua concepcdo, em um processo de adequacao  Crea-Pr. acompanhando a aplicagao de normas para  yministracdo do Conselho, a superintendéncia atuou L

----- passando pela na goverananga em privacidade de se

atendimento dos objetivos definidos por parte daalta "

evitar praticas e condutas que contrariem os principios promovendo o envolvimento e engajamento da alta -

..... perpetuando com a necessidade de acompanhamento e

eticos e os objetivos institucionais do Conselho.

direcao nas questoes de protecao e privacidade de ...,

. ....  atualizacdes. dados. Também foi responsavel pelo patrocinio do .11

----- Departamento de Planejamento . . S
----- projeto, detendo o poder para autorizar mudanc¢as no R

e 0 acompanhamento das atualizacaoes que ocorrem em Responsavel por organizar, executar e controlar todas escopo, tempo e custo, conforme entendimento da alta A
nomativos, procedimento, praticas e principalmente na as atividades relacionadas ao sistema de gestao da administragao do Crea-PR.
N percepcao do titular de dados quanto aos seus direito, qualidade; atividades relacionadas aos processos de e
..... & uma acado que deve ser acompanhada por diversas controle interno, assistindo ao Presidente e Diretoria e . o D
“areas do Conselho. Manter um onimté de privacidade orientando as demais areas de forma preventiva e Departamento de Analises Tecnicas
..:.. de dados & um meio de centralizer a busca por por corretiva, na busca do integral cumprimento das leis e Responsavel pelas atividades relacionadas com a e
.- --- informagBes e direcionar os anseios dos titulares regulamentos; bem como das atividades relacionadas  gestdo das funcdes de assessoramento técnico, &
S quanto ao tratamento de seu dados, no entanto todas ao planejamento estratégico e gerenciamento da Presidéncia, diretoria, conselheiros, inspetores, |
.. ... as areas precisam estar alinhadas com a nova cultura rotina, apoiando as demais areas com a funcionarios e publico em geral, nos assuntos que .
de privacidade. A sequir estao elencadas algumas disponibilizacao de ferramentas de gestao e dizem respeito a area de atuacao do Conselho
e areas com papel fundamenta na gestao de privacidade orientacao metodologica. -

..... dedados



e . 3.

Processo de Ad e ciuiac:2a o | PP

o Departamento de Fiscalizacao Departamento de Informatica L
Cua Responsavel pelas atividades relacionadas com gestao Responsavel por controlar e avaliaras atividades de -
T da fiscalizacao a Presidéncia, Diretoria, Conselheiros, desenvolvimento de sistemas informatizados, suporte D
. Inspetores, empregadose publico em geral, e gestao técnico a sistema, equipamentos e usuarios. Fornecer e
técnica, operacional e administrativa nos assuntos de solugoes tecnologicas através do desenvolvimento de
R fiscalizacao em todas as jurisdicoes do Conselho. sistemas de forma a otimizar as atividades do L
Presta orientacao, instrucdes, informacdes e subsidios Conselho, atendendo as necessidades dos usuarios
no as equipes de fiscalizacao para uma fiscalizacao internos, profissionais, empresas 6rgao parceiros e a o
L assertiva. Estuda e testa novos nichos de fiscalizacao, sociedade. Disponibilizar ambiente confiavel, seguro e L
coordena as mais diversas informacoes sobre a estavel de infraestrutura de tecnologia da informacao
T fiscalizacao a todas as partes envolvidas. e geoprocessamento para o Conselho e a sociedade. R

----- Departamento Juridico S

..... Departamento de Relacoes SN

----- Responsavel pelas atividades de assessoria e

BN R o Institucionais ———
Ceo consultoria juridica nas atividades de todos os S
L departamentos e setores do Conselho, promovendo Responsavel pelas atividades relacionadas ao A
..... sequranca e legalidade nas acées de rotina e Departamento de relagoes institucionais. A

""" estatégica. Evita prejuizos financeiros e institucionais o

Regionais e Inspetorias

..... na atuacao finalistica do Conselho, representa judicial

----- e extrajudiacial o Conselho defendendo seus interesse As atividades técnicas, operacionais e administrativas ny -

. publicos, promovendo a cobranca e a correta das regionais e inspetorias. L

----- arrecadacao de todos os créditos do Conselho

insctiyos em divida ativa.



| Biastes SEGURANCA DA INFORMACAO S

111 Levantamento no departamento de informatica SRR

L Durante o projeto de adequacdo as medidas « Recursos de segmentacado de rede, devidamente * As redes estao corretamente configuradas, com ool
técnicas de seguranca da informacdo nao fizeram documentada; segmentacao  por  setores, e isoladas
L parte do escopo do projeto, porém foi feito um « Adequada estrutura de servidores fisicos e logicamente; Ll
L levantamento para verificar quais medidas técnica virtuais;  Mantem seus servidores fisicos e virtuais dentro Gooa
L de seqguranca da informagao o Crea-PR possui. « Estrutura adequada de  switches de de parametros de seguranca confiaveis, L
I comunicacao, com procedimentos de atualizados e adequados; I
Este levantamento foi importante para auxiliar na atualizacdo e configuragao sequra; * Os dispositivos moveis estao em segmento de
T adequacao da Politica de Seqguranca da Informacéo. « Possui uma BIA (Business Impact Analisys); rede diferente da rede principal; T
L « Mantém atualizados os parametros de seguranca A rede acessada pelos visitantes esta Ll
SEEE « Firewalls adequadamente instalados e £ e MRS completamente isolada da rede principal; C
L funm?na‘ls, recebem  constante aterfc;ao ?m « Mantém seus antivirus atualizados, com bases « Existe um procedimento de backup externo ao D
L relagao a sua correta e adequada configuragao, de dados atuais, e com configuragdes de site principal de armazenamento; Ll
dentro de padroes aceitaveis de seqguranca; e e + Possui procedimentos adequados de backup
... ° Adequada estrutura de R(.)uters,N 03 lquals - Existe redundancia de backup, para recorrer a para proteger os dados dos titulares; Ll
obedecem a uma correta configuracao a nivel de uma segunda fonte de backup, caso necessario;  Existem procedimentos de seguranca fisica que
L HEHEITED - Contrata servigos de pentest para verificacdo de dificultam o acesso aos locais de "

. vulnerabilidades; armazenamento de dados. i



3. Processo de Adequagao GESTAO DO PROJ ETO

..... Agilidade na tramitacao do projeto = Transparéncia do andamento

- - - - Autilizagdo do SEI para tramitacdo do processo Manter o processo de adequagdo a LGPD R
L permitiu que as acOes fossem realizadas mais transparente e acessivel a sociedade foi um A
rapidamente pois o processo principal e 0s fator importante para documenta-lo através do
.1 processos relacionados eram enviados e SEl, mantendo os processos e documentos —
L recebidos imediatamente nas areas, facilmente acessiveis ao cidadao, com a SRR
P independente da localizacdo das pessoas vantagem de beneficiar ainda mais os membros L
e envolvidas nas acodes, permitindo o bom da instituicao, ampliando as possibilidades de -
.. ... andamento do tramite dos processos. compartilhamento do trabalho. SRR

----- Economia de recursos, espacgo e

Protecao contraavariaseperdas @ \ASEMS =, T2 it gv o oo

..... tempo

e A documentacao e tramitacao do processo

..... - , travé El garanti r
----- Dentre as vantagens de utilizar o SEI & atraves do SEI garantiu que os processos e

""" . . documentos permanecessem protegidos contra
""" importante destacar a economia em termos

avarias e perdas pois o Crea-PR possui plano

financeiro quanto de pessoas envolvidas.

..... Também houve economia na utilizacdo de de backup de seus dados.

""" armarios, arquivos de a¢go e com materiais para

..... escritorio, como pastas, caixas entre outros. e




B e  SEI - SISTEMA ELETRONICO DE INFORMAGAO o

: = & =z 1z C-DHSE.LHDHEGIDHALDEEHGEHHAHIAEAG-RGHDHIAD‘DP&RAH# LocalizaQéo’ visualizaQéo e Acesso A
B SOl Para sabert Menu Pesquis= N 20T S - A

_____ Administragio k 3 E A a @ T H H 0 - e e e e
_____ — [ 01T004222202074 15 © . O processo principal n® 017.004222/2020-74 S
L Inicisr Processe ProjCREAFormulario de Propo _ _ . conta com aproximadamente 120 documentos A
_____ Retorno Frogramado iEFUJC_?_E*:-“FW;UH“_?SEEFUDU As adequagdes em relagiio 3 LGPD deverdo estar alinhadas as determinagdes do CONFEA. S
uisa 2= e-mall interno e-mall de Aprove . . ’ . / .
----- — %16l 1370012018 - LGPD (0254:| 4.2, ESTRUTURA ANALITICA DO PROJETO (EAP) distribuidos em seis pastas, além de possuir Cee e
""" . % Boletim Informativa interno sob . Tt
""" Testos Pedrsa = E-mail interno Levantamento d onze processos relacionados. o
""" Madelos Favoritos = Portaria 7/2020 - Designacio E ot
""" Blocos de Assinatura % Portaria 8/2020 - Comissao LG 2 0 0 0 o |
""" ooos de Reunido = ProjCREATermo de Abertura d . .. e e
----- — 3 Regictro das Partes Intoressac A ferramenta de pesquisa basica e avancada R
""" Contatos = ProjCREAPIano de Gerenciam on ono N 0 0 o z 0 T
""" " & Memorando 4970 (0283107) 4 possibilitou a equipe realizar pesquisas ageis, e
o Frocessos Sobrestados Erﬂemnrandnsu? (0288489) S
""" FEREET PEwETl S pEaE | Decisdo de Diretoria 087/2020 _ o - . ~ inei A DoDo0o|
R — B Homorando 5536 (02016401 tanimerosefinsiod (cvontanertodosDades bt Socmeti Erccuciode Tratameniodos principalmente por expressoes, em qualquer RS
----- SRR : e e e campo dos processos e documentos. ——
""" % Solicitacio SRH 9042/2020 (03 Tt
""" :3'“”5_ mincat g T Informag&o DECOPISESMT 68 o
..... e e £ nformac: .
EEEE et - ., I Solicitagio SRH 9334/2020 Tat Os documentos, o processo principal e o0s EERES
----- Ay processos relacionados foram ordenados em c s
L @QV A . A
T @V sequéncia cronologica e em forma de arvore, ...
Ce # Consultar Andamento facilitando a toda a equipe do projeto, ter N
Lo P eocte oo Sorioe 71 acesso a qualquer documentos, bastando clicar P
_____ C{}I‘IE-PHH& Diversas (3) o . . . P e e e
SRR GestSo da Bstrutura Organizacional (1) v no arquivo para visualiza-lo. A
..... < 3 < > ©c o o o o




3.

C:ON 3ELHO REGIONAL DE ENGENHARLA E AGRONOMLA DO PARANA

"
sel!

Administragdo
Controle de Processos
Iniciar Frocesso
Retorne Programado
Fesguisa

Base de Conhecimento
Textos Padrac

Modelos Favoritos
Blocos de Assinatura
Blocos de Reuniao
Blocos Internos
Contatos

Processos Sobrestados
Acompanhamento Especial
Marcadaores

Pontos de Controle
Estatisticas

Grupos

Inspecac Administrativa

Relatorios

Processo de Adequacao

L 017.00422272020-74 @2

Processos Relacionados:
Instrugdo de Servico (7)
017.004218/2020-17
017.004708/2020-11
017.000142/2021-21
017.000518/2021-058
017.000224/2021-75
017.000803/2021-85
017.000813:2021-09

Consultas Diversas (3)
017.000251/2021-48
017.000249:2021-79
017.001453/2021-15

Gestao da Estrutura Organizacional
017.000413/2021-48

Localizacao, visualizacao e Acesso

Os onze processos relacionados ao processo n®
017.004222/2020-74 possuem um total de 179

documentos.

A utilizacao dos processos relacionados
favoreceu grandemente nos trabalhos do
projeto, pois foram criados processos
especificos para determinadas entregas e
esses processos foram  distribuidos e
tramitados para o departamento do membro da
equipe responsavel pela entrega.

0 membro da equipe ao receber em seu

departamento o processo relacionado,
conduzia as tramitagcoes necessarias para
elaboracao dos documentos, consultas
juridicas, aprovacao dos departamentos ou da
diretoria, solicitacoes de servicos de
informatica, tudo o que fosse necessario para

concluir a entrega.

Toda a equipe do projeto tinha acesso ao
processo principal e a todos 0Ss processos
relacionados, porém o processo principal era
conduzido pelo gerente do projeto e cada
processo relacionado era conduzido pelo
membro do projeto responsavel pela entrega, de
acordo com a matriz de responsabilidades
registrada no ProjCrea.

Cada processo relacionado seguia o
planejamento do cronograma de entregas
conforme registrado no ProjectLibre, e quando
a entrega era realizada o processo relacionado
era concluido.

Por fim todas as entregas realizadas por meio
dos processos relacionados ficaram
registradas no processo principal que so6 foi
concluido quando todas as entregas no escopo

do projeto foram finalizadas.



3 Resultados Alcanc¢ados

..... Inventario de Dados

s Estruturacao de Documentos

Lista de Documentos Entreques

S Aplicacao de Ajustes

e Divulgacao
SEES » Capacitacao




INVENTARIO DE DADOS

. N%Z

S

172 100%

Ll PROCESSOS INVENTARIADOS PROCESSO0S COM PROCEDIMENTOS SETORES ENVOLVIDOS C
Utilizando o template de inventario Todos 0S servigos e processos que possuem 0 levantamento dos dados foi realizado
. de dados pessoais disponibilizado procedimento padrao foram inventariados. em todos os setores do Conselho. e

S pelo Governo Federal. o



| Bt ESTRUTURAGAO DE DOCUMENTOS 8

i | 1 4 13 i

""" NOVO PROCEDIMENTO TERMO DE NOVAS POLITICAS PARECERES SRR

----- OPERACIONAL TRATAMENTO DE JURIDICOS Cee e

..... DADOS - WI FI

e . S 17 101 3

----- INSTRUGOES DE POLITICAS REVISADAS SOLICITAGOES DE FORMULARIOS COM E—_

""" SERVIGOS REVISADAS E E ADEQUADAS SERVIGOS DE CLAUSULA DE L

----- ADEQUADAS INFORMATICA TRATAMENTO DADOS ol



LISTA DE DOCUMENTOS ENTREGUES

Politica de Seguranca da Informacgao J Termo de Utilizagao do Wi-Fi SRS

Politica de Gerenciamento de Riscos / Clausulas nos Formularios SRREE

Politica de Gestao de Acesso as Dependéncias / Clausulas nos Convénios/Contratos/Aditivos s

Pagina da LGPD no site do Crea-PR e

Politica de Privacidade de Dados

e / Politica de Gestao de Pessoas / Termo de Aceitacao dos Cookies S

Relatorio de Impacto a Protegcao de Dados Pessoais - - -

Politica de Armazenamento de Dados

Perfil de Usuario do Sistema Corporativo @ 1.0

Politica de Notificacao de Incidentes de Seguranca

Procedimento de Registro e Tratamento de ProtocolodelGPD e



Bt APLICACAO DE AJUSTES G

Exclusao de dados desnecessarios @ -

----- Implementagcao da Criticidade de

Lo Senhas no Acesso ao Sistema

Com a adequacao dos processos e servi¢os, todos — .....

Corporativo os dados pessoais desnecessariamente coletados, SR
. foram excluidos do sistema corporativo. Houve A
e Estabeleceu-se a criticidade de senhas para acesso reajuste nos formularios dispensando a coleta de e
e ao sistema corporativo, com padrao de no minimo 8 dados desnecessarios.

""" digitos alfa numéricos, entre maiusculas e

..... minusculas e caracteres especiais, com troca

----- peridédica a cada trés meses..

251 i

I Adequacao de Procedimentos

Conveénios e Contratos Avaliados -+

..... Operacionais e Fichas Cadastrais Lol

Apo6s o levantamento do numero de contratos e convénios ativos no Conselho, 1111

foi realizado a inclusao das clausulas de tratamento de dados pessoais nos - . ...

----- Apos o levantamento dos processos e servicos com

S tratamento de dados pessoais, 0s procedimentos de
pessoa fisica e de fotocdpia de processo foram
o adequados, bem como as fichas cadastrais de

""" pessoa fisica, pessoa juridica, anotacao de

novos documento, realizado aditivo contractual nos contrato que possuiamem @&

seu objeto o tratamento de dados pessoais e foi realizada uma programagao .. ...

de atualizacao dos demais documentos. As clausulas de tratamento de dados - - - .

foram elaboradas com parecer juridico. ottt

..... responsabilidade técnica,e fichas dos protocolos. i



4, Resultados Alcancados

Bitrix24

Desde julho de 2020 o Crea-PR utiliza a plataforma
Bitrix24 na gestao da rotina, comunicacao interna,
gestao de tarefas e projetos.

Neste mesmo periodo o Conselho deu inicio a uma
nova acao de comunicagao interna veiculada na
plataforma Bitrix24, o Webnar mensal “Ta
Sabendo?’, um projeto que teve como objetivo
alinha as informacoes internas na empresa, reduzir
ruidos, abrir canais e aproximar pessoas.

Projetos, eventos, tendéncias, comunicados,
produtos e tudo o que for de interesse geral fazem

parte da pauta do Webnar” Ta Sabendo?”.

A ideia do projeto é que o maximo de empregados
fiquem sabendo do que esta acontecendo no
Conselho, e o webnar mantem em média 200
participante por edicao.

DIVULGACAO

Na 32 Edicao do Ta Sabendo? 0 tema foi a
adequacao do Crea-PR a LGPD, com a apresentacao
dos conceitos da LGPD e principalmente do
andamento do projeto de adequacao.

A partir da 32 edicao do Ta Sabendo? Foram

registradas as seguintes edicoes com temas
relacionadas a seguranca e privacidade de dados:
62 Edicao - processo de seguranga da informacgao
no Crea-PR.

72 Edicao - Novo modelo de Gestao de Arquivos e

Tabela de Temporalidade.

122 Edicao - Politica de Seguranca da Informacao do
Crea-PR.

282 Edicao - Orientacoes Sobre a LGPD e

332 Edicao - Como lidar com e-mails maliciosos.

(=)

I 4

sdabende

vem que a gente te conta!



4, Resultados Alcancados

Pagina e Materiais sobre LGPD no Site

Foi criada uma pagina sobre a LGPD no Crea-PR que reune infomacoes sobre o
tratamento de dados pessoais que o Conselho realiza. Na pagina esta disponivel:

» Politica de Privacidade de Dados;:

 Formuléario de pedido de acesso a dados pessoais tratados no Crea-PR;
 Encarregado de Protecao de Dados - DPO;

* InformacoOes sobre o tratamento de dados pessoais de 69 processos.

Cada processo possui a descricao da finalidade, forma de tratamento, duracao do
tratamento, compartilhamento e previsao legal.

Também consta no site o comunicado de armazenamento de cookies e o Banner da
LGPD para comunicacao visual.
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4. | Resultados Alcangados CAPACITACAO

Introducdo a LGPD - EV.G ENAP Protecao de dados pessoais no setor occo
SN pUblico - EV.G ENAP SEEE
. Este curso foi realizado com objetivo de capacitar A
os empregados para entenderem, de forma rapida e Este curso aprendera conhecimentos importantes
T acessivel, o funcionamento e diretrizes basicas sobre os processos e as medidas de seguranca para S
e expostas na nova lei geral de protecao de dados do tratar e proteger dados pessoais no setor publico. A
Il Brasil. S
SRS Fundamentos da LGPD - EV.G ENAP Lei Geral de Protecao de Dados - SERES
ol ProCrea Ll
Este curso foi realizado com foco na apresentacao e
DR de conceitos gerais da LGPD e nos impactos desta Este curso foi realizado com objetivo de desenvolver RN
. Lei em processos rotineiros de pessoas e empresas. i i .
_____ EMPREGADOS TREINADOS , p ST p p ou aprimorar as competencias dos empregados sobre S
Lo Tambem teve objetivo de fomentar o debate entre os privacidade de dados pessoais, bem como entender a D
empregados Crea sobre a protecao de dados relevancia e o impacto da LGPD para sociedado.
PR pessoais e a seguranca da informagao, em face das ST

..... bases legais existentes.
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5. Governanga em

Privacidade

Criacao no bitrix24, de uma base de
conhecimento especifica sobre o
LGPD

Favoreceu na comunicacao com o corpo funcional
do Crea-PR, bem como possibilitou a centralizacao
dos documentos que foram elaborados no projeto e
das informacoes relevantes sobre o tema seguranca
e privacidade de dados.

Dados de Contato

A tela principal é composta por dados de contatos
do DPO e do Comité de Privacidade de Dados,
facilitando aos empregados a localizagao desses
dados para manter contato e obter informacgoes e
até mesmo para repassar esses dados a outros
interessados, como por exemplo; Conselheiros,
Inspetores e terceiros interessados.

BASES DE CONHECIMENTO GOVERNAMCA EM PRIVACIDAD...

LGPD

LElI GERAL DE PROTECAO
DE DADOS PESSOAIS

» Pagina LGPD Site

» Formulério LGPD

» Politicas

» Reunides CPD Crea-PR
» Incidentes

» Riscos

» Gestfio De Cookies

., RIPD - Relatéric De Impacto A Protegfio

» Capacitagfio RECOLHER

> INTRODUGAO A LGPD - ENAP

> Base Legal

. Painel LGPD Nos Tribunais -
4 Jurisprudéncias

% Clausulas Contratuais

» Legislagdo Pertinente

BASE DE CONHECIMENTOS

GOVERNANCA EM PRIVACIDADE DE DADOS

O
D

DPO

Juliane Marafon

CPD CREA-PR

Comité de Privacidade de Dados

TELEFOME
(a1) 98701-6882

N1

EMAIL

cpd@crea-pr.org.br

£od

EMAIL

dpo@crea=-pr.org.br

FLUXOGRAMA DE CONFORMIDADE ~ GLOSSARIO



..... Governanca em e e e

..... Privacidade A

Pagina LGPD Site, Formulario LGPD e RIPD- Incidentes e Riscos ERREY
LG PD Relatdrio de Impacto a Protecao de Dados SRR

_____ LE| GERAL DE PROTECAO Este menu tem por objetivo apresentar informagoes sobre o
..... DE DADOS PESSOAIS . . .
..... tema de incidentes de seguranga e 0s riscos no tratamento de SR

Coo Ao clicar nestes itens do menu, o empregado é direcionado . . ~ : S
dados de maneira inadequada. Sao informacoes que visam

..... ara pagina da LGPD no site do Crea PR onde acessara todo : . . e
..... o W L para pag aprimorar a cultura de protecdo e privacidade de dados no R

S Formulétio LGPD seu contetdo. Se preferir podera acessar diretamento o RIPD Conselho S

""" Politicas

ou o formulario de pedido de acesso a dados pessoais

tratados no Crea-PR. Este formulario gera o protocolo de Gestaodecookies ..

..... Reunides CPD Crea-PR

acesso a dados pessoais em atendimento ao art. 18 da Lei . , . . e
Este menu contem uma lista com todas as paginas do site que

Cena s Federal n213.709/2018. : : A
..... Riscos possuem comunicado de armazenamento de cookies.

Incidentes

S Gestdo De Cookies Politicas Capacitacio o
Ce RIPD - Relatério De Impacto A

----- A Protecé&o De Dados [ [ [ : . o
..... oc Este item centraliza os documentos que orientam o0  poo meny centraliza os links para os cursos sobre LGPD que SN

..... Capacitagdo EXPANDIR tratamento de dados pessoais no Conselho, ao acessar este

0s empregados realizaram, desta forma fica facil para os

menu o empregado sera direcionado a uma pagina que ¢ empregados acessarem todos 0s cursos que devem A

realizar sobre o tema. e e

----- procedimento para tratamento de dados pessoais SR

..... Base ng.c“ EXPANDIR

. contem as politicas, as instrucoes de servicos, os termos e

P Base Legal P

N ReunicesdoCPb T U E T

----- Este menu contem o modelo de clausulas contratuais utilizado I

..... Este item do menu permite ao empregado acompanhar a . :
..... pelo Crea-Pr em seus contratos e convénios e uma lista de

S agenda de reunioes do CPD. normativos que autorizam o tratamendo de dados pessoais no -

..... Conselho. - e e e s



R ©.
. Privacidade

Governanga em

INVENTARIO DE DADOS

----- Adequacao do formulario de inventario de dados ao bitrix24

----- Conforme informado anteriormente o Conselho

..... disponibilizado pelo

et — CREA-PR
R Automacao
L Relacionamento

Ocorréncias

L Glossario Crea-PR

utilizou o template de inventario de dados pessoais
Governo

O

O

Federal, software do bitrix24, inserindo todos campos da
""" disponibilizada em formato de planilha do excel.

Servigo ou processo de negocio

VISTO EM CONTRATO

Para garantir a gestao do inventario de dados optou-
se por criar a area do inventario de dados dentro do

planilha no formato de listas no britrix24.

Previsao Legal

Resolugao n°
1.121/2019 -
Confea

A gestao de tarefas com listas no bitrix24 ja faz parte da rotina
dos empregados do Crea-PR, portanto manter a gestao do
inventario em um formato em que os empregados ja estao

habituados, favorece ao desempenho dos trabalhos.

Detalhamento da previsao legal

Apesar de n3o ser um servigo com
obrigatoriedade legal fundamento
em regulamentos, o Art. 12 da
Resolugao n.® 1.121/2019 do Confea
estabelece a possibilidade de
cadastro de restrigoes.

Finalidades Hipotese de tra

Lreas,

Nome Civil, Nome Social, Execugdo de po
N° RG e Assinatura - publicas.
Utilizado para

iIdentificagao do

representante legal da

empresa. Telefone Celular

— Utilizado para eventual

contato com o

representante legal da

empresa sobre questdes



L 5.

Governanga em
Privacidade

O D
O

[0 Data de criagio do
inventario

[J Data atualizagio

Servigo ou processo de
negacio

[0 Responsavel
Previsdo Legal

Detalhamento da previsdo
legal

Finalidades
Hipbtese de tratamento

Tempo de retencdo dos
dados

Fonte de retengio dos
dados

https://servicos.receita.fazenda.gov.br/servicos/cnpjreva/cnpjreva_solicitacao.asp

Listar Configuragdes de Visualizagdo «INVENTARIO DE DADOS»

Processamento
Compartilhamento
Eliminagdo

Descricdo do fluxo de
tratamento dos dados

[pessoais

Abrangéncia da area de
tratamento

Fonte utilizada para
obtencdo dos dados
[pess0als

Identificagdo pessoal
Identificagdo atribuida por
instituigdes
gowvernamentais

ldentificagdo eletrdnica

Dados de localizagdo
eletrénica

Dados académicos

Recrutamento

Rescisdo de trabalho
Carreira

Absenteismo e disciplina
Avaliagdo de desempenhao
Video e imagem

Imagem de vigilancia

Voz

|dentificagdo financeira

Autorizagbes ou
consentimentos

Detalhes pessoais
Detalhes militares

Dendncias, incidentes ou
acidentes

Usc de midia

Residéncia

Dados pessoais sensiveis

Detalhamento dos dados

[pessoais sensivels

Frequéncia de tratamento
dos dados pessoais

Quantidade de dados
pessoais e dados sensiveis

tratados

Titulares dos dados

Trata dados de criangas e

adolescentes

Trata dados de outros
grupos vulneraveis?

Compartilhamento de

dados pessoais

Finalidade do

compartilhamento

Transferéncia internacional

N

Amrms e

Itens do inventario de dados no
bitrix24

Cada processo ou servico inserido no inventario de
dados do bitrix24 é composto pelo levantamento de
61 grupos de dados.

Todos esses grupos foram inspirados no formulario
de inventario de dados disponibilizado pelo Governo
Federal.

Manter o inventario de dados no bitrix24 tras uma
visao geral de todos os dados pessoais envolvidos
em cada servico/processo 0 que é de suma
importancia para o Conselho. Isso facilita o
acompanhamento do andamento das acoOes de
inventario e localizagao da

propicia rapida

identificacao de um inventario de um

servigco/processo inventariado.



il CPD CREA-PR -

R o L — Criacao do Comité de Privacidade de Dados - - -
..... Comité de Privacidade de Dados CPD Crea-PR - ESPAGO DO FUNCIONARIO. A
SRS - CPD Crea-PR SRS
A Geral Tarefas Calendario Minha Unidade Feed Grupos L. .
T Em novembro de 2021 o Crea-PR emitiu a Portaria n® SR
e 187/2021 para criagcao do do Comité de Privacidade de Dados e
----- EOCF-UNE Informacées de contato - . L. s
S bem como a definicao de seu objetivo. S
T e e e Os membros do comité fazem parte dos departamentos de SR
. Departamento de Fiscalizacao, Departamento de Tecnologia A
SR Crea bR da Informacdo, Departamento Juridico, Departamento de
e cpd@crea-pr.org.br Financeiro e Pessoal, Departaento de Relagdes ...
L | Institucionais, Departamento de Planejamento e Regional o
S - Londrina. e
: BATE-PAPO CHAMADA DE VIDEO 0 campo esta vazio

0 Comité de Privacidade de Dados do Crea-PR possui um

Selecionar campo o momElEE mE L EmEiEEE s mE o mmmms e e s m o P e e

. usuario no bitrix24 que permite a gestao de suas atividades . ....

""" e a interacao com os empregados do Conselho. Ce e



i .| Governangaem A SRR
. Privacidade REUNIOES """

SRR - CREA-PR Reunioes do CPD Crea-PR Ll
S Meus Encontros v . ) : o -
Cenn Feed Todas as reunioes do CPD Crea-PR sao registradas no bitrix24 fncoo
S Acesso ao SEI que possibilita a reserva da data e horario com os membros do S
. Topico Data Etapa Proptietaria Localzacdo comité e demais participantes convidados, essa reserva evita .
_____ Grupos de Trabalho o
""" - . Reunido CPD 31/05/2023 = 31/05/202309:39 S Tatiane Vollf Melo que o participante assuma a participacao em diversas reunioes Cee e
""" Analise ART Cargo Funcao... : . . L. ot
Co ao mesmo tempo, além de emitir um alerta de que o inicio da S
: Procedimentos e Normati... Reuniao CPD/DTI = 15/05/2023 11:09 Finalizado Tatiane Vollf Melo meet reuniéo esté préximO.
e Manual de ART Cee
U : Reunido CPD 28/04/2023 = 28/04/2023 10:01 Finalizado Tatiane Vollf Melo  Meet Outra vantage do registro das reunioes do CPD Crea-PR no -
----- Registro Ponto o ) o ) o C e e e
----- bitrix24 é a possibilidade de registro da ata da reuniao em cada S
L Espaco do Funcionario CREA-PR - L o . : Pt
S R == G fgenda topico da pauta da reunido. E possivel registrar detalhadamente S
. Tarefas e Projetos 5 Feed Ata a ata da reuniao e manter todas essas informacoes como A
S Bases de Conhecimento Aressatet 1. Documentos com dados sensiveis - protocolo 127632/23 2 evidencia das boas praticas em privacidade que o Conselho esta
----- Grupos de Trabalho 3 ° 8 8 0 o |
..... Empresa realizando. e
e Analise ART Cargo Funcao... 2. Cursos LGPD - conclusédo
S Calendario 1 Procedimentos e Normati...
----- i 3. Criar tarefa para verificagdo da fase de adequacédo dos contratos e 42 AR
EEEE Calendario da Empresa Manual de ART g A
. Maratona de Inovacéo Reaistic Bt e
L Espago do Funcionario 4. Banner de cookies - curso para funcionarios do DTI a1 LR
""" Tarefas e Projetos 5 D
T Bases de Conhecimetitn 5. Preparar acao para melhorias na base de conhecimentos da LGPD a1
e Empresa e
..... 6. Lei 14.534/2023, torna o CPF o tnico ntiimero de identificacdo dos s -
----- Calendario 1 cidadios . o
""" Calendario da Empresa e o
..... 7. Termo de responsabilidade de acesso ao sistema informatizado e

Maratona de Inovacao

Manual Eletrénico




..... 5. Governanca em e e e

..... Privacidade A

..... = CREA-PR

Tarefasv Em andamentov Ajudando Criadas por mim Seguindo < Feed Calendario Mais v

S RegIStro de tarefas BdsEs UE LONNECHTIENLO I e
..... . Tarefas do grupo de trabalho # Emanda.. X + pesguisa ol
----- Aléem de registrar a ata €& possivel registrar e i T : S
..... alendario _ S = : S Ere, P . 9 = D T e e e
© 1111 distribuir as tarefas, estabelecer o prazo de entrega . lsta  Kaban  Prazo  Planciador HCHEEHICINE S WEIRRUN Nt Ll
Calendario da Empresa
R e manter o DPO como observador de todas as Maratona de Inovacio O % Nome Pessoa responsavel Projeto
+ ¢ tarefas, mantendo-o informado quanto as agoes que Mariual Eletienico PD CREAPR P
RS estao sendo tomadas em relacao ao tratamento de Cantinho do Café I ————— P P— EEEE
----- dados pessoais nos processos e servigos do Reunides Ce e
: Conse”‘]O . O + PA CPD 01 - Promover adequagdes prioritarias da LGPD 9 Tatiane Vollf Melo @ CPD CREA-PR
: Documentos das Areas O Registrar SSI para estabelecer sigilo aos anexos dos protocolos de Desconto de @ Tatiane Vollf Melo @ CPD CREA-PR
_____ . . Anuidade PF - Doengas Graves. e
_____ Todos esses registros permitem a retomada de o SR
7" discussoes e a reformu|agé0 de acﬁes quando LGPD : Listas O :eali(z;rolevantamentojunto ao DESUS sobre a situagio de inclusdo das clausulas 9 Tatiane Vollf Melo @ CPD CREA-PR
_____ e L nos contratos e e
----- necessario aprimorar o tratamento de dados Automacio s
: . . ) O Registrar SSI para criar novos tipos de anexos para o protocolo de Desconto de Q Tatiane Vollf Melo @ CPD CREA-PR
fro: s s peSSOGIS em algum SerVIQO ou prOCESSO. Relacionamento anuidade de PF - Doengas Graves. .
..... it e e e
: correncias O + Criar na base de conhecimentos da LGPD o campo Duvidas Frequentes. 9 Tatiane Vollf Melo @ CPD CREA-PR
..... https://solucoes.receita.fazenda.qov.br/Servicos/certidacinternet/PF/Emitir 0 0 oo o o




S | oo e CAPACITACAO TECNICA o

..... Privacidade

.--.. 0 Crea-PR busca manter um aprendizado Lead Implemeter para Gestao da Cookies: aspectos técnicos, EEEES
1o;  permanente e continuado do corpo funcional, Privacidade da Informacao regulatérios e boas praticas SRaee
. buscando a melhoria da qualidade na prestacao do A
servico para toda a sociedade. Conhecer os passos basicos e essenciais para uma Compreender o que sdo cookies, como funcionam, a
Lo Aatravés ~de um  conjunto  de  acoes eficaz implementacdo de um SGPI- Sistema de requlacao existente sobre o tema fora do Brasil, as s
Cee estrategicamente planejadas, o Conselho estd Gestdao da Privacidade da Informagdo em perspectivas brasileiras e como adotar boas e
capacitando seus empregados na area de conformidade com a NBR ISQ/IEC 27701-Técnicas de praticas conectas com a protecao de dados
e privacidade e sequranca de dados. seguranca: Extensdo da NBR ISO 27001 e NBR pessoais. e
A A sequir é apresentado alguns cursos especificos ISO/IEC 27002 para gestdo da privacidade da e
na area que o Crea-PR ja ofereceu para alguns informacao. Formacao de DPO

..... funcionarios desenvolverem. ) » . , o
..... Além dos cursos que ja foram realizados na area de e

AN Seguranca Digital, Governanca e seguranca e privacidade de dados, esta previsto no
. Gestiao de Dados Plano Anual de Capacitacao e Desenvolvimento A
Co Humano - PACDH 2023 a realizacao do curso de SRR
""" Atuar com olhar estratégico e técnico nas areas de DPO. A

PR governanca e gestao de dados com dominio dos

..... assuntos chave como criptoativos, inteligéncia Dl

""" articial e a legislagdo sobre segurangca e

privacidade de dados.



Experiéncia Compartilhada

S * Participacao em Eventos e Grupos




4l PARTICIPACAO EM EVENTOS E GRUPOS i

SR 47° Epec e 302 Forum de Inspetores Colaboracao no processo de Grupo de Whatsapp - LGPD Confea SRR
. Painel LGPD nas Entidades de Classe - com a |mplementa<;ao da LGPD no Crea CE Crea A
Ll apresentacdo de um plano de acdo para auxiliar as Em fevereiro de 2023 o Crea-PR recebeu um convite Atraves do DPO e do coordenador do CPD Crea-PR o R
entidades de classe do Conselho no processo de do Crea-CE para colaboragcdo no processo de conselho participa de um grupo de whatsapp
Ll adequacdo a LGPD, o plano acdo considerou implementacao da LGPD. Na ocasido foi liberada um voltado a discucoes e compartilhamento de -
principalmente o porte das entidades. a coordenadora do CPD Crea-PR para participar da contetdo realcionado a LGPD, seguranca e
L reunido de planejamento do projeto de implentacao privacidade de dados. N
122 Enov - Encontro Nacional de da LGPD no Crea-CE e ministrarao funcionarios © Cranp o
..... L : rea-Pr mantém uma pasta compartilhada em um A
RS Ouvidorias do Sistema e 12 Ened - daquele Conselho a palestra inicial do projeto. N whatpsapp todoz o rodelos de SRR
R Encontro Nacional de Encarregados Curso LGPD ProCrea documentos elaborados e adequados a LGPD para o
de Dados compartilhamento, inclusivce o plano de A

0 curso da Lei Ceral de Protecao de Daos gerenciamento do projeto de adequacao a LGPD -

<ol Ao AEle) AL RAS A AT il para auxilio dos demais Conselhos no processo de A

R Creas das medidas realizadas no Crea-PR para preparado com  objetivo de desenvolver ou adequacao. o

""" adequacao a LGPD, com apresentacao das

----- L « : < registrados no Conselho, sobre privacidade de S
..... principais agoes realizadas no processo e na gestao caaaa

""" o dados pessoais, bem como entender a relevancia e R
SCRUR da governanca em privacidade. S

----- o impacto da LGPD para sociedado.

..... Boas Praticas na LGPD - apresentacao aos demais

aprimorar as competencias dos profissionais
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